Tietosuojaseloste — Fortum Charge & Drive

Fortumin péivitetyssa tietosuojaselosteessa on lisatietoja henkilotietojesi kasittelysta. Tassa
selosteessa ja kaikissa muissa asiakirjoissa, joihin siina viitataan, esitetdan perusteet, joiden
mukaisesti kasittelemme sinulta keradmiamme tai sinun meille antamiasi henkil6tietoja. Lue seloste
huolellisesti, jotta ymmarrat henkil6tietojasi ja niiden kasittelya Fortumilla koskevat ndakemyksemme
ja kaytantomme.

Tietosuojaselosteen sisalto
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- Kolmannen osapuolen padsy Fortumin verkkosivustoilta kerattyihin tietoihin
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Rekisterinpitaja

Vuoden 2016 yleisessa tietosuoja-asetuksessa (GDPR-asetus) tarkoitettu rekisterinpitdja on Fortum
Markets Oy, Keilalahdentie 2-4, 02150 Espoo, Suomi (jaljempana “Fortum”).

Miten Fortum kasittelee henkilotietojasi?

Mita tietoja Fortum keraa?
Fortum keraa tietoja, jotka ovat tarpeen sinun ja Fortumin valisessa liikesuhteessa ja niissa
tarkoituksissa, joihin tietoja kaytetdadn. Fortum keraa seuraavia henkildtietojen luokkia.

Lupatiedot — esimerkiksi markkinointiluvat

Asetustiedot — esimerkiksi sopimustyyppi, yhteydenpidon kieli, maksutapa, hinnoittelutyyppi
Turvallisuustiedot — esimerkiksi salasanat, tiedot turvallisuushairidista
Maksutapahtumatiedot — esimerkiksi laskutustiedot

Taloudelliset tiedot — esimerkiksi maksukortin tiedot

Tunnistustiedot — esimerkiksi nimi, RFID-tunnisteen numero

Kayttaytymistiedot — esimerkiksi asiakasprofilointi ja muut palvelujemme kaytostasi saatavat
tiedot, kirjautumistiedot

Tiedot palvelujemme kaytostasi — esimerkiksi energian/sahkon kulutustiedot

Viestinta — esimerkiksi kyselyvastaukseksi ja muut meille |lahettamasi palautteet ja viestit
Tietojenkasittelylaitetta koskevat tiedot — esimerkiksi IP-osoite, evastetiedot

Yhteystiedot — esimerkiksi sahkopostiosoite, puhelinnumero, laskutusosoite, toimitusosoite
esimerkiksi RFID-tunnistetta varten

Sopimustiedot — esimerkiksi maksuehdot

Mista lahteista henkilotietoja hankitaan?

Kasiteltavissa henkilotiedoissa on tietoja, jotka on saatu sinulta tilauksen aikana, palveluun
liittymisen aikana tai asiakassuhteen aikana. Saamme myos seurantatietoa siita, miten kaytat
laitteitamme ja palveluitamme. Fortum voi myds kasitelld johdettuja tietoja, jotka on johdettu tai
paatelty saatujen tietojen perusteella.

Lisaksi kayttajan verkkokayttaytymista seurataan ja analysoidaan Google Analytics-, Hotjar- ja
HubSpot-palveluilla.

Mita varten henkilotietoja kasitellaan?
Henkilotietoja kasitelladan vain ennalta maaritettyihin tarkoituksiin. Kasittelemme henkil6tietoja
seuraaviin tarkoituksiin:

e Asiakassuhteen hallinnointi (esimerkiksi sopimukseen liittyvien ilmoitusten ldhettdminen,
tuotteeseen tai palveluun liittyvat ilmoitukset tai paivitykset, asiakkaan ohjeet)

e Sopimusten ja tuotteiden hallinnointi

e Palvelun tarjoaminen, hallinnointi ja yllapito (esimerkiksi loppukadyttdjan kdyttélupien
hallinnointi, teknisten ongelmien tutkiminen ja korjaaminen)

e Rekisterdityjen tunnistaminen

e Tarjottujen palvelujen keskeyttdminen

e Vastaanotto- ja tapahtumatietojen sdilyttaminen



Sopimusten ja laskujen arkistointi

Tavaroiden ja palvelujen toimittaminen, muun muassa palautusten hallinnointi
Valitusten ja kiistojen hallinnointi, muun muassa korvausvaatimukset
Henkilbtietojen siirrot (muun muassa siirrot ja luovutukset)

Profilointi, segmentointi ja suoramarkkinointi (nykyisten ja mahdollisten tulevien asiakkaiden
osalta)

Myynti ja markkinointi (esimerkiksi seminaarien jarjestaminen)

Laskut ja perinta

Maksujen palauttaminen asiakkaille

Sisdinen raportointi

Oikeudellisten vaateiden perustelu, esittaminen tai puolustaminen
Kumppaniraportointi

Tuote- ja palvelukehitys, muun muassa palaute ja kyselytutkimukset
Asiakastyytyvaisyysmittaukset

Alihankkijaviestinta

Suojelu petoksilta

Mika on henkilotietojen kasittelyn oikeusperusta?
Henkilotietojen kasittelyssa on erilaisia oikeusperustoja, muun muassa seuraavat:

Sinun antamasi suostumus. Jos henkil6tietojen kasittelymme perustuu antamaasi
suostumukseen, voit perua suostumuksesi milloin tahansa.

Meidan on luotava sopimussuhde sinun ja Fortumin valille ja taytettdva sopimusvelvoitteemme.

Meidan on noudatettava oikeudellisia velvoitteita (laki esimerkiksi vaatii meita sailyttamaan
tietyt tiedot tietyn ajan) ja perusteltava, esitettdva tai puolustettava Fortumin oikeudellisia
vaateita.

Meidan on puolustettava lainmukaisia etujamme, muun muassa
= Sisdinen raportointi
= Kumppaniraportointi
=  Tuote- ja palvelukehitys, muun muassa palaute ja kyselytutkimukset
= Henkil6tietojen siirrot (muun muassa siirrot ja luovutukset)
= Korvauspyynnot
=  Asiakasprofilointi tai -segmentointi
=  Suoramarkkinointi nykyisille ja mahdollisille tuleville asiakkaille
= Perinta

Meidan on suojattava ihmisten olennaisia etuja.

Automaattinen paatdksenteko

Sinua koskevia paatoksia voidaan tehda automaattisesti. Niiden nojalla voidaan esimerkiksi tarkistaa
automaattisesti maksukorttisi voimassaolo tai se, voitko kayttaa laskutusta maksutapana, havaita
automaattisesti malleja maksukortin kaytossasi, jotta mahdolliset petokset voidaan havaita, selvittaa



ja estda, seurata automaattisesti mahdollista velkaasi Fortumille aiemmasta maksamattomasta
palvelujemme kaytosta ja seurata automaattisesti, kaytatko palvelujamme, jotta voimme deaktivoida
tai poistaa tilisi ja siihen liittyvat tiedot jarjestelmastamme, jos et enaa kayta sita. Tarkistamme myos
automaattisesti Fortumilta saamasi ja mobiilisovellukseen sy6ttamdsi varmennuskoodin
oikeellisuuden, jotta tilisi rekisterdintiprosessi voidaan saattaa loppuun.

Automaattiset padtoksentekomenettelymme voivat vaikuttaa kykyysi kdyttaa palvelujamme. Taman
tekeminen voi olla tarpeen joko lakisdaateisten velvoitteidemme tayttamiseksi tai siksi, etta meidan
on tehtdva sopimus kanssasi tai pantava se taytantoon. Profilointia tehdaan, jotta voimme paremmin
kohdentaa myynti- ja markkinointiviestintaa asiakkaillemme.

Jos olemme tehneet sinua koskevan paatdksen pelkastdan automaattisen kasittelyn perusteella
(esimerkiksi automaattisella profiloinnilla) ja se vaikuttaa kykyysi kdyttaa palvelujamme tai vaikuttaa
sinuun muuten huomattavasti, voit pyytaa, etta kyseista paatosta ei sovelleta sinuun, ellemme pysty
osoittamaan sinulle, ettd kyseinen paatds on tarpeen Fortumin ja sinun véalisen sopimuksen
tekemiselle tai sen tayttamiselle.

Miten kauan henkilotietoja sailytetaan?

Fortum pyrkii pitamaan henkilotietojen sailytysajan mahdollisimman lyhyena. Fortum kasittelee
henkilotietojasi ndin ollen vain siind laajuudessa ja niin kauan kuin on tarpeen tietojenkasittelyn
tarkoituksen tayttamiseksi.

Tietyt sailytysajat voivat olla erilaisia sen mukaan, mihin luokkiin tiedot kuuluvat. Yleisesti ottaen
henkilotietoja sdilytetadn asiakassuhteen keston ajan sekd kolmen (3) vuoden ajan asiakassuhteen
paattymisestd. Esimerkiksi maksutapahtumia koskevia tietoja kuitenkin sailytetdan vahintaan viisi (5)
vuotta oikeusperustan mukaisesti. MyoOs silloin, kun maksutapana kaytetddn tekstiviestis,
matkapuhelimesi tilausnumero voidaan tietyin ehdoin (esimerkiksi riittamaton etukdteen maksettu
saldo tai estetyt maksulliset tekstiviestit) lisatd niin sanotulle mustalle listalle, jossa numero on
sdilytettava vahintaan puolen vuoden ajan.

Fortum asettaa ja arvioi sdanndllisesti uudelleen hallussaan olevia henkilotietoja koskevat
tietotyyppikohtaiset sdilytysajat. Kun henkilGtietoja ei enda tarvita, Fortum poistaa ne tai tekee niista
tunnistamattomia mahdollisimman pian.

Lisdksi, jos kayttdjalla ei ole ollut tililld toimintaa kolmen (3) vuoden aikana, jarjestelma katsoo
automaattisesti, ettd kayttdjan tili ei ole aktiivinen. Kayttdjalle ilmoitetaan tastd muutoksesta tilin
tilanteeseen. Jos kayttdja ei aktivoi tilid uudelleen joko kirjautumalla sovellukseen tai kayttamalla
muuta tunnistetta Charge & Drive -latausaseman kadyttamiseksi, kayttdjan tili lopetetaan
automaattisesti. Kun tili lopetetaan, kayttdjan tili unohdetaan, ja kaikki sen sisdltimat tiedot
poistetaan tai niistd tehdaan tunnistamattomia edelld mainittujen sailytystietojen mukaisesti. Ndin
varmistetaan, etta kayttdjien, jotka ovat ehka rekisterdityneet mutta unohtaneet tehneensa niin, ei
tarvitse ryhtya toimenpiteisiin tilinsa poistamiseksi, jos tili on kdyttamatta riittavan pitkaan.

Kuka kasittelee henkilotietojasi?

Paasaantoisesti emme myy henkilotietojasi, emme kay niistd kauppaa emmeka anna niiden
kayttolupaa kolmansille osapuolille. Fortumin yrityskonserniin kuuluvat yritykset voivat kasitella
henkildtietoja voimassa olevien yksityisyydensuojalakien mukaisesti. Henkilotietoja voidaan



luovuttaa valtuutetuille tyontekijoille tai tytaryhtioille, mikali se on tarpeen kasittelytarkoituksen
kannalta. Tiedot eivat ole koskaan kaikkien tydntekijoiden saatavilla vaan vain tiettyjen
valtuutettujen henkil6iden saatavilla.

Kdaytdmme myds kolmansia osapuolia henkilotietojen kasittelijoing, jotta tuotteitamme ja
palvelujamme voidaan kehittaa, jakaa ja yllapitaa seka tayttaa muut tassa tietosuojaselosteessa
maaritetyt tarkoitukset. Kun kolmas osapuoli kasittelee puolestamme henkil6tietoja, varmistamme
aina sopimusjarjestelyilld, ettd henkilotietoja kasitelladn aina turvallisesti ja yksityisyydensuojalakien
ja tietojen kasittelyn parhaiden kdytantdjen mukaisesti.

Luettelo henkilbtietoja kasittelevien kolmansien osapuolten (= henkildtietojen kasittelijoiden)
luokista:

Palveluntarjoajat, esimerkiksi tulostuspalvelut, asiakaspalvelu, asennuskumppanit

Myynti- ja markkinointikumppanit

Maksupalvelujen tarjoajat

Pilvipalvelujen tarjoajat

Latausaseman valmistajat

Verkkovierailuympariston tarjoajat

IT-palvelujen tarjoajat ja konsulttiyhtiot (esimerkiksi kehittajat, suunnittelijat ja testaajat)
Huolto- ja kunnostuskumppanit (esimerkiksi laitteistojen korjaus ja kunnostus)

Latausasemien pilvipalvelujen tarjoajat

Laskutus- ja perintdpalvelujen ja -jarjestelmien tarjoajat

Tietojen sailytysjarjestelmat (esimerkiksi Amazon Web Services)

Varastojen palvelu- ja hallinnointijarjestelmien tarjoajat

Ohjelmistojen ja tyokalujen tarjoajat (esimerkiksi ohjelmistokehitys, liiketoiminnan analysointi,
myynti, markkinointi, tyétilausten hallinnointi, asiakassuhteiden hallinnointi, verkkokonferenssit
ja -viestinta)

Toimintaan liittyvat yritykset, kuten postitoimisto tai l[ahettipalvelut

Tutkimusyritykset (esimerkiksi asiakastyytyvaisyyskyselyn tai tuote- ja palvelukehitystutkimuksen
tekemistd varten)

Televiestintajdrjestelmien tarjoajat

Henkilotietoja voidaan lisdksi luovuttaa viranomaisille, kun laki vaatii niin tekemaén, toimivaltaisten
viranomaisten voimassa olevien yksityisyydensuojalakien mukaisesti tekemien pyyntéjen perusteella.

Siirtaako Fortum henkilotietoja kolmansiin maihin?

Padsaantoisesti Fortum ei siirrd henkiltietoja Euroopan unionin tai Euroopan talousalueen (ETA)
ulkopuolelle. Jos henkilotietoja kuitenkin siirretdan EU:n tai ETA:n ulkopuolelle, Fortum kayttaa
voimassa olevan yksityisyydensuojalainsaadannén mukaisia asianmukaisia suojatoimenpiteitd, kuten

Euroopan komission hyvaksymia mallisopimuslausekkeita.

Digitaalista Charge & Drive -ratkaisua kaytettdessa maksukorttisi tiedot tallennetaan ja kasitelldan
Yhdysvalloissa Stripe Inc:ssa. Stripe on sitoutunut EU:n ja Yhdysvaltojen valiseen Privacy Shield -
jarjestelyyn ja Sveitsin ja Yhdysvaltain valiseen Privacy Shield -jarjestelyyn. Nama jarjestelyt
tarkoittavat kdytantoja, joissa kuvataan ETA-alueelta tai Sveitsista saatavien henkildtietojen



kasittelemista Yhdysvalloissa koskevat tietosuojakaytannot. Lisatietoa Stripen sitoutumisesta ja
Privacy Shield -jarjestelyn periaatteista on seuraavassa linkissa.

https://stripe.com/privacy-shield-policy

Miten Fortum suojaa henkildtiedot?
Fortum toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet, joilla varmistetaan ja
osoitetaan, etta henkildtietojen kasittelyssa noudatetaan yksityisyydensuojalakeja.

Naita toimenpiteitd ovat muun muassa henkildllisyyden ja kayttdoikeuksien hallintajarjestelmien
kaytto siten, ettd vain valtuutetuilla henkil6illa on paasy henkilbtietoihin, palomuurien kdyttaminen,
IP-osoitteiden suodattaminen, moneen tekijdan perustuva todentaminen, tietojen tekeminen
tunnistamattomiksi (pseudonymisointi), tietojen salaaminen, henkilostén yksityiskohtaiset ohjeet ja
koulutus henkil6tietojen suojelusta ja huolellinen arviointi valittaessa palveluntoimittajiamme, jotka
osallistuvat henkilotietojen kasittelyyn Fortumin puolesta.

Miten Fortum kasittelee IP-osoitteista, evasteista ja vastaavista teknologioista
saatuja henkilotietoja?
Verkkosivustoilla kéytettévdt evésteet

Fortum voi kerata tietoja kayttdjan laitteista evasteiden ja muiden sovellettavien teknologioiden
avulla.

Evasteet ovat tietoja, jotka palveluntarjoajan palvelin Idhettada kayttdjan verkkoselaimeen ja pyytaa
selainta tallentamaan tiedot kayttdjan laitteelle ja joita palvelin voi myéhemmin pyytaa takaisin.
Kaytdannossa evasteet sisaltavat pienen maaran tietoa, tavallisesti lyhyena tekstina. Evasteilla
voidaan tunnistaa ja ottaa huomioon verkkosivustoillamme kayvat selaimet, kayttdjdasetukset ja
muut kayttdjien kaytosmallit.

Kayttdja voi estaa evasteet muuttamalla verkkoselaimensa asetuksia. Evasteiden estdminen voi
vaikuttaa palvelujemme toimintaan.

Kolmannen osapuolen pddsy Fortumin verkkosivustoilta kerdttyihin tietoihin
Kolmannet osapuolet ovat Fortumin ulkopuolisia tahoja, kuten markkinoijia, mainosverkostoja ja
mittaus- ja jaljityspalvelujen tarjoajia. Kolmannet osapuolet voivat kasitella kayttdjan
henkilotietoja esimerkiksi silloin, kun kayttaja kdy verkkosivustoillamme tai kayttaa
tarjoamaamme palvelua. Kolmas osapuoli voi sitten kayttaa kayttdajan henkilétietoja esimerkiksi
tarjotessaan kayttajalle kohdennettuja mainoksia tai laatiessaan tilastoja eri verkkosivustojen
kayttajamaarista.
Sopimusjarjestelyjen avulla varmistetaan, etta kolmannet osapuolet noudattavat voimassa olevia
yksityisyydensuojalakeja.

Sijaintitiedot
Kayttajan laitteen sijaintitietoja voidaan kadyttaa palvelujen tarjoamiseen laitteen sijainnin
perusteella, jos kdyttdja on antanut suostumuksen sijaintitietojen kasittelyyn.


https://stripe.com/privacy-shield-policy

Kayttajalla on oikeus perua suostumus milloin tahansa muuttamalla laitteensa asianmukaisia
asetuksia.

Mita henkilotietojasi koskevia oikeuksia sinulla on?

Kayttdjdn oikeudet
Sinulla on oikeus pyytaa rekisterinpitdjana toimivaa Fortumia antamaan henkilGtietosi
tarkasteltavaksi, oikeus pyytaa kyseisten tietojen korjaamista tai poistamista. Jos lisdksi ei ole
mitadn sovellettavia lakisaateisia rajoituksia, sinulla on oikeus rajoittaa ja vastustaa niiden kasittelya
seka oikeus pyytaa henkilGtietojesi siirtamista toiseen jarjestelmaan.

Kun henkil6tietojen kasittely perustuu antamaasi suostumukseen, sinulla on oikeus perua
suostumuksesi milloin tahansa.

Sinulla on my6s oikeus esittda valitus valvontaviranomaiselle henkilotietojesi kasittelysta
Fortumissa.

Suoramarkkinoinnin estéminen
Sinulla on aina oikeus kieltda henkilotietojesi kasittely suoramarkkinointia varten.
Suoramarkkinoinnin voi kieltda lahettamalla sahkopostia osoitteeseen chargedrive.fi (at)
fortum.com tai soittamalla asiakaspalveluumme numeroon 0800 1 99055 (maksuton).

Automaattinen pddtdksenteko
Jos olemme tehneet sinua koskevan paatoksen pelkdstaan automaattisen kasittelyn perusteella
(esimerkiksi automaattisella profiloinnilla) ja se vaikuttaa kykyysi kdyttaa palvelujamme tai
vaikuttaa sinuun muuten huomattavasti, voit pyytaa, etta kyseista paatosta ei sovelleta sinuun,
ellemme pysty osoittamaan sinulle, etta kyseinen paatds on tarpeen Fortumin ja sinun vélisen
sopimuksen tekemiselle tai sen tayttamiselle.

Muutokset Fortumin tietosuojaselosteeseen
Fortum pidattaa oikeuden taman tietosuojaselosteen muutoksiin.

Kaikista tietosuojaselosteeseen tehtavistda muutoksista ilmoitetaan asiakkaillemme p&aasiassa Charge
& Drive -mobiilisovelluksen kautta. Joissakin tapauksissa muutoksista voidaan ilmoittaa myos
sahkopostitse ja/tai verkkosivustollamme.

Muutokset voivat olla tarpeen palvelujemme kehittymisen vuoksi tai esimerkiksi asiaankuuluvien
lakien muutosten vuoksi.

Yhteystiedot

Tasta tietosuojaselosteesta voi esittda kysymyksid, huomioita ja pyynt6ja seuraaviin osoitteisiin

postitse:


mailto:chargedrive.fi@fortum.com
mailto:chargedrive.fi@fortum.com

Fortum Oyj
Tietosuoja/tietosuojavastaava
Keilalahdentie 2-4, 02150 Espoo

tai sahkopostitse:
privacy@fortum.com



mailto:privacy@fortum.com

Integritetsmeddelande — Fortum Charge &
Drive

| vart uppdaterade integritetsmeddelande kan du ldsa mer om hur vi behandlar dina personuppgifter.
Integritetsmeddelandet beskriver tillsammans med 6vriga angivna dokument grunderna for var
behandling av de personuppgifter vi samlar in fran dig eller som du anger for oss. Las igenom
foljande noga for att forsta vara synpunkter och metoder avseende dina personuppgifter och hur vi
kommer att behandla dem.

Innehall i integritetsmeddelandet

e Personuppgiftsansvarig
e Hur behandlar Fortum dina personuppgifter?
Vilka slags data samlar Fortum in?
Fran vilka kallor hamtas personuppgifterna?
Vilka ar syftena med att behandla personuppgifter?
Pa vilka juridiska grunder behandlar vi dina personuppgifter?
Automatiserat beslutsfattande
Hur lange lagrar vi personuppgifterna?
Vem behandlar dina personuppgifter?
Overfor Fortum personuppgifter till ndgot tredje land?
Hur skyddar Fortum personuppgifter?
e Hur hanterar vi personuppgifter fran IP-adresser, cookies och liknande tekniker?
—> Cookies som anvands pa webbplatser
- Atkomst for tredje part till data som samlas in pa Fortums webbplatser
- Platsdata
e Vilka rattigheter har du avseende dina personuppgifter?
- Anvandarens rattigheter
- Blockering av direktmarknadsforing
- Automatiserat beslutsfattande
e Forandringar av vart integritetsmeddelande
o Kontaktinformation
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Personuppgiftsansvarig
| enlighet med EU:s dataskyddsforordning av 2016 (GDPR) &r den personuppgiftsansvarige Fortum
Oy, Keilalahdentie 2-4, 02150 Esbo, Finland (hadanefter kallat Fortum).

Hur behandlar Fortum dina personuppgifter?

Vilka slags data samlar Fortum in?
Fortum samlar in data som kravs for din relation med oss och for det syfte som aktuella data anvands
for. Fortum samlar in personuppgifter av foljande kategorier.

= Tillstandsuppgifter — till exempel marknadsforingstillstand

= Installningsuppgifter — till exempel typ av avtal, kontaktsprak, betalningsmetod,
prissattningsmodell

=  Sikerhetsuppgifter — till exempel I6senord, information om sakerhetstillbud

= Transaktionsuppgifter — till exempel fakturainformation

= Ekonomiska uppgifter — till exempel information om betalkort

= |dentifierande uppgifter — till exempel namn, RFID-nyckelnummer

= Beteendeuppgifter — till exempel kundprofilering, annan information som kan harledas till
din anvandning av vara tjanster och inloggningsuppgifter

= Kommunikation — till exempel dina svar pa undersékningar och annan feedback och
kommunikation som du skickar till oss

= Uppgifter om din anvdndning av vara tjanster — till exempel uppgifter om energi-
/elforbrukning

=  Uppgifter om datorenheter — till exempel IP-adress och information om cookies

= Kontaktuppgifter — till exempel e-postadress, telefonnummer, faktureringsadress och
leveransadress for bland annat RFID-nycklar

= Avtalsinformation — till exempel betalningsvillkor

Fran vilka kallor hamtas personuppgifterna?

De personuppgifter som behandlas omfattar data vi far fran dig i samband med bestéallningen, nar du
borjar anvanda var tjanst eller under kundrelationen. Vi far ocksa observerade data fran din
anvandning av enheter och tjanster. Fortum far dven behandla data som héarleds fran erhallna data.

Dessutom anvander vi Google Analytics, Hotjar och HubSpot for att spara och analysera anvandarnas
beteende online.

Vilka ar syftena med att behandla personuppgifter?
Vi behandlar endast personuppgifter for fordefinierade andamal. De syften som vi behandlar
personuppgifter for ar:



Hantering av kundrelationer (det vill sdga att skicka avtalsrelaterade meddelanden, produkt- eller
tjanstrelaterade meddelanden och uppdateringar samt handledning fér kunderna)
Hantering av avtal och produkter

Tillhandahalla, hantera och skéta underhall for tjansten (till exempel hantera slutanvandaravtal,
undersoka och ratta till tekniska problem)

Identifiering av registrerade

Gora uppehall for levererade tjdnster

Lagring av kvitton och information om transaktioner

Arkivering av avtal och fakturor

Leverans av varor och tjanster, inklusive hantering av returer

Hantering av klagomal och tvister, inklusive ersattningskrav

Overféring av personuppgifter (inklusive éverféringar och utldmning)

Profilering, segmentering och direktmarknadsféring (for befintliga kunder och prospekt)
Forsaljning och marknadsforing (inklusive till exempel att anordna seminarier)
Fakturering och indrivning av skulder

Aterbetalning till kunder

Intern rapportering

Faststalla, genomdriva eller férsvara juridiska krav

Partnerrapportering

Utveckling av produkter och tjanster, inklusive aterkoppling och undersékningar
Undersokningar av kundnojdhet

Kommunikation med aterférséaljare

Skydd mot bedragerier

Pa vilka juridiska grunder behandlar vi dina personuppgifter?
Vi forlitar oss pa olika juridiska grunder vid behandlingen av dina personuppgifter, inklusive

Ditt samtycke. Om vi forlitar oss pa ditt samtycke som juridisk grund fér behandlingen av dina
data, kan du ta tillbaka ditt samtycke nar som helst,

Nodvandigheten av att etablera en kontraktsmassig relation med dig och uppfylla vara
kontraktsmassiga ataganden,

Nodvandigheten for oss att uppfylla ett juridiskt atagande (vi ar till exempel skyldiga enligt lag att
spara vissa data under en viss tid) och att faststalla, genomdriva eller forsvara Fortum mot
juridiska krav,

Nodvandigheten att skydda vara juridiska intressen, inklusive:
= Intern rapportering
= Partnerrapportering
= Utveckling av produkter och tjanster, inklusive aterkoppling och undersokningar
= Qverforing av personuppgifter (inklusive dverféringar och utlamning)
= Ersattningskrav
= Profilering eller segmentering av kunder

= Direktmarknadsforing for befintliga kunder och prospekt



= Skuldindrivning

= Nodvandigheten att skydda viktiga intressen for en person

Automatiserat beslutsfattande

Vi kan ta beslut om dig genom automatiserat beslutsfattande. Detta omfattar till exempel
automatiska kontroller av ditt betalkorts giltighet eller om du far anvanda fakturering som
betalningsmetod, automatiserad identifiering av monster i din anvandning av betalkort for att
upptacka, undersdka och férhindra eventuella bedrégerier, automatiserad sparning av dina
eventuella skulder till Fortum via tidigare obetald anvandning av vara tjanster samt automatiserad
sparning av inaktivitet under anvandning av vara tjanster, sa att vi kan inaktivera och/eller ta bort ditt
konto samt relaterade uppgifter fran vart system om du inte langre anvander dem. Vi kontrollerar
dessutom automatiskt giltigheten hos den verifieringskod du anger i mobilappen efter att vi tagit
emot den hos Fortum, sa att registreringsprocessen for ditt konto kan slutféras.

Vara automatiserade beslutsfattningsprocedurer kan ocksa paverka din formaga att anvanda vara
tjanster. Detta kan vara nédvandigt for att antingen uppfylla vara rattsliga skyldigheter eller for att
det dr nodvandigt for att teckna eller genomfora ett avtal mellan dig och oss. Vi kan ocksa genomféra
profilering for att ge vara kunder béttre riktad forsaljnings- och marknadsféringskommunikation.

Om vi har fattat ett beslut om dig som bygger helt pa en automatiserad process (till exempel via

automatisk profilering) och detta paverkar din formaga att anvanda tjansterna eller har nagon annan
betydande effekt pa dig, kan du be om att inte vara del av en sddan process om vi inte kan pavisa for
dig att ett sadant beslut dr nédvandigt for att teckna eller genomféra ett kontrakt mellan dig och oss.

Hur lange lagrar vi personuppgifterna?

Fortum stravar efter att begransa den period som vi lagrar personuppgifter till ett minimum. Darfor
behandlar Fortum endast dina personuppgifter i den omfattning och sa lange som det behovs for att
uppfylla syftet med databehandlingen.

De specifika lagringstiderna kan variera beroende pa datakategorier. | allmadnhet lagras dina
personuppgifter under hela kundrelationen samt for en period om tre (3) ar efter att kundrelationen
har upphort. Information om exempelvis transaktioner maste dock sparas i minst fem (5) ar av juridiska
skal. Nar du anvdander SMS som betalningsmetod kan ditt mobilnummer under sarskilda forhallanden
(till exempel otillracklig forbetald balans eller blockerade premium-SMS) laggas till pa en sa kallad svart
lista, dar vi ar skyldiga att behalla ditt nummer under minst ett halvar.

Fortum anger och utvarderar regelbundet typspecifika lagringsperioder for de personuppgifter
foretaget hanterar. Nar personuppgifterna inte langre behévs kommer Forum att radera eller
anonymisera dem sa snabbt som majligt.

Om en anvidndare dessutom inte har varit aktiv under en period pa tre (3) ar, kommer systemet
automatiskt att betrakta anvandarens konto som inaktivt. Anvandaren kommer att meddelas om den
har férandringen i kontots status. Om kontot inte ateraktiveras av anvdandaren, antingen genom att
logga in pa appen eller genom att anvanda ett annat ID for att fa atkomst till en av Charge & Drives
laddare, avslutas anvandarkontot automatiskt. Nar kontot avslutas gloms det bort och alla uppgifter i
anvandarkontot raderas eller anonymiseras i enlighet med de lagringsperioder som anges ovan. Detta
gors for att sdkerstalla att anvandare som kan ha registrerat sig, men har glomt att de har gjort det,



inte behover vidta nagra atgarder for att fa sitt konto raderat om kontot forblir inaktivt tillrackligt
lange.

Vem behandlar dina personuppgifter?

Principiellt saljer, byter eller licenserar vi inte nagra personuppgifter till tredje part. Foretag som
tillhor Fortum-koncernen kan behandla personuppgifter i enlighet med radande dataskyddslagar.
Personuppgifter kan lamnas till vara auktoriserade anstallda eller dotterbolag i den omfattning som
kravs for behandlingen. Personuppgifterna blir aldrig tillgangliga for alla anstdllda, utan endast for ett
begrdnsat antal auktoriserade personer.

Vi anvander ocksa tredje part som personuppgiftsbitraden for att hjalpa oss utveckla, leverera och
hantera vara produkter och tjanster, samt uppfylla vara andra syften enligt integritetsmeddelandet.
Nar en tredje part behandlar personuppgifter at oss, ser vi genom kontraktsmassiga ataganden alltid
till att behandlingen av persondata hela tiden genomfors pa ett sakert satt och i enlighet med
dataskyddslagar och basta praxis for databehandling.

Lista 6ver kategorier for tredje part som behandlar uppgifter (= personuppgiftsbitraden):

= Tjansteleverantorer, till exempel utskriftstjanster, kundtjanst och installationspartners

=  Forsaljnings- och marknadsforingspartners

= Leverantorer av betalningstjanster

= LeverantOrer av molntjanster

= Laddartillverkare

= Leverantorer av roaming-plattformar

= |T-tjansteleverantorer och konsulter (till exempel utvecklare, formgivare och testare)

= Service- och underhallspartners (till exempel reparation och underhall av maskinvara)

=  Leverantorer av molnsystem for laddare

= LeverantOrer av tjanster och system for fakturering och inkasso

= Leverantorer av system for att drifta data (till exempel Amazon Web Services)

= LeverantoOrer av lagringstjanster och ledningssystem

= Leverantdrer av program och programverktyg (till exempel for programutveckling, affarsanalyser,
forsaljning, marknadsforing, hantering av arbetsorder, hantering av kundrelationer,
onlinetjanster for konferenser och kommunikation)

= Verksamhetsforetag som posten eller leveransféretag

=  Forskningsforetag (for till exempel undersdkningar av kundndjdhet eller utveckling av produkter
och tjanster)

= Leverantorer av system for telekommunikation

Dessutom kan personuppgifter uppges for myndigheter nér vi ar skyldiga att gora det enligt lag,
baserat pa krav fran behoriga myndigheter i enlighet med befintliga dataskyddslagar.

Overfor Fortum personuppgifter till ndgot tredje land?

| princip overfor Fortum inte nagra personuppgifter utanfor EU eller EES. Om persondata skulle
overforas utanfor EU eller EES anvander Fortum lampliga skyddsatgarder i enlighet med befintliga
dataskyddslagar, till exempel de standardavtalsklausuler som tillhandahalls av EU-kommissionen.



Nar du anvander den digitala Charge & Drive-l6sningen lagras och hanteras information om ditt
betalkort i USA via Stripe, Inc. Stripe foljer EU-US Privacy Shield Framework och Swiss-US Privacy
Shield Framework, som ar en policy som beskriver integritetsrutiner for hantering av persondata som
erhalls fran EES eller Schweiz i USA. Du kan hitta mer information om Stripe och hur féretaget foljer
principerna for Privacy Shield pa nedanstaende lank.

https://stripe.com/privacy-shield-policy

Hur skyddar Fortum personuppgifter?
Fortum vidtar nédvandiga tekniska och organisatoriska atgarder, vilket sakerstaller och visar att
dataskyddslagarna foljs vid behandlingen av personuppgifter.

Dessa atgarder omfattar anvandning av system for identitets- och atkomsthantering for att
sdkerstalla att endast behdriga personer har tillgang till personuppgifterna, anvandning av
brandvaggar, IP-filtrering, multifaktorautentisering, pseudonymisering av data, kryptering av data,
detaljerade instruktioner och utbildning for personal rérande skydd av personuppgifter och noggrant
Overvagande vid val av tjansteleverantérer som behandlar personuppgifter at oss.

Hur hanterar vi personuppgifter fran IP-adresser, cookies och liknande tekniker?

Cookies som anvdnds pG webbplatser
Fortum kan samla in data om anvdndarens enheter via cookies och andra tillampliga tekniker.

Cookies ar data som tjansteleverantorens server skickar till anvdandarens webbldsare for att
instruera webbldsaren att lagra data pa anvandarens enhet som servern senare kan begara att fa
tillbaka. | praktiken innehaller cookies en liten mangd data, normalt sett en kort text. Med cookies
kan vi identifiera och rédkna de webblasare som besoker vara webbplatser, anvandarinstallningar
och andra monster fér anvandarbeteende.

Anvandaren kan blockera anvandningen av cookies genom att dandra installningarna i sin
webblédsare. Om anvandningen av cookies blockeras kan det paverka funktionerna hos vara
tjanster.

Atkomst for tredje part till data som samlas in pd Fortums webbplatser
Tredje part ar en aktor utanfor Fortum, till exempel marknadsforare, reklamnatverk och
leverant6rer av mat- och sparningstjanster. Tredje part kan behandla anvandarens
personuppgifter ndr anvandaren till exempel besoker vara webbplatser eller anviander vara
tjdnster. En tredje part kan darefter anvanda anvandarens personuppgifter for att till exempel
forse anvandaren med riktade annonser eller sammanstalla statistik om antal anvandare for olika
webbplatser.

Vi sdkerstaller via kontrakt att tredje part uppfyller befintliga dataskyddslagar.

Platsdata
Platsdata for anvandarens enhet kan anvédndas for att tillhandahalla tjanster baserat pa var
enheten finns, om anvandaren har [amnat tydligt samtycke till att behandla platsdata.


https://stripe.com/privacy-shield-policy

Anvandaren har ratt att dra tillbaka samtycket ndar som helst genom att dndra aktuella
installningar pa sin enhet.

Vilka rattigheter har du avseende dina personuppgifter?

Anvdndarens rdttigheter
Du har réatt att begara att Fortum som personuppgiftsansvarig ska ge dig atkomst till dina
personuppgifter och be om rattelser eller radering av dessa uppgifter. Om inga juridiska
begransningar géller har du ocksa ratt att begrdansa behandlingen, géra invandningar mot
behandlingen och begéra att dina personuppgifter ska 6verforas till ett annat system.

Né&r behandlingen av personuppgifterna bygger pa ditt samtycke har du ratt att dra tillbaka ditt
samtycke nar som helst.

Slutligen har du ratt att Iamna in ett klagomal till aktuell tillsynsmyndighet rérande Fortums
behandling av personuppgifter.

Blockering av direktmarknadsféring
Du har alltid ratt att foérbjuda behandling av dina personuppgifter for direktmarknadsforing.
Forbudet mot direktmarknadsforing kan utfardas genom att skicka ett e-postmeddelande till
chargedrive.fi (at) fortum.com eller genom att ringa var kundtjanst pa telefon 0800 1 99055
(kostnadsfritt).

Automatiserat beslutsfattande
Om vi har fattat ett beslut om dig som bygger helt pa en automatiserad process (till exempel via
automatisk profilering) och detta paverkar din formaga att anvanda tjansterna eller har nagon
annan betydande effekt pa dig, kan du be om att inte vara del av en sadan process om vi inte kan
pavisa for dig att ett sddant beslut ar nédvandigt for att teckna eller genomfora ett kontrakt mellan
dig och oss.

Forandringar av vart integritetsmeddelande
Vi forbehaller oss ratten att gora tillagg till det har integritetsmeddelandet.

Alla andringar av vart integritetsmeddelande kommer framst att meddelas till vara kunder via Charge
& Drive-mobilappen. | vissa fall kan vi dven vilja att informera om dessa férandringar via e-post
och/eller pa var webbplats.

Tilldgg kan vara nodvandiga pa grund av att vara tjanster utvecklas eller pa grund av dndringar i
aktuell lagstiftning.

Kontaktinformation
Fragor, kommentarer och begdranden i samband med det har integritetsmeddelandet vialkomnas
och bor skickas till nedanstaende adress.


mailto:chargedrive.fi@fortum.com

Med post till:

Fortum Oyj
Privacy/Dataskyddsombudet
Keilalahdentie 2-4, 02150 Esbo, Finland

Eller via e-post till:
privacy@fortum.com



mailto:privacy@fortum.com

Privacy notice - Fortum Charge & Drive

In our updated privacy notice, you can read more on how we treat your personal data. This, together
with any other documents referred to within, sets out the basis on which we will process any
personal data that we collect from you, or that you provide to us. Please read the following carefully
to understand our views and practices regarding your personal data and how we will treat it.

Privacy notice content

e The data controller

e How does Fortum process your personal data?

What kind of data does Fortum collect?

What sources are the personal data obtained from?
What are the purposes for processing personal data?
On what legal basis do we process your personal data?
Automated decision-making

How long do we store the personal data?

Who processes your personal data?

Does Fortum transfer personal data to third countries?
How does Fortum protect the personal data?
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e How do we handle personal data from IP addresses, cookies and similar technologies
- Cookies used on websites
- Third party access to data collected on Fortum’s websites
- Location data
e What rights do you have in respect of your personal data?
- The rights of the user
- Blocking of direct marketing
- Automated decision-making
e Changes to our privacy notice
e Contact



The data controller

For the purpose of the EU General Data Protection Regulation 2016 ("GDPR"), the data controller is
Fortum Markets Oy, Keilalahdentie 2-4, 02150 Espoo, Finland (herein after "Fortum").

How does Fortum process your personal data?

What kind of data does Fortum collect?

Fortum collects data that is necessary for the relationship you have with us and the purposes for
which the data are used. Fortum collects the following personal data categories.

=  Permission data - such as marketing permissions;

= Preference data - such as contract type, contact language, payment method, pricing type;

=  Security data - such as passwords, security incident information;

= Transactional detail data - such as invoicing details;

=  Financial data - such as payment card details;

= |dentifying data - such as name, RFID key number;

= Behavioral data - such as customer profiling and other information derived from your use of
our services, login details;

=  Communications - such as your answers to surveys, and other feedback and communications
you send us;

= Data on your use of our services - such as energy / electricity consumption data;

=  Computer device data - such as IP address, cookie data;

= Contact data - such as email address, telephone number, billing address, delivery address for
e.g. RFID keys;

=  Contract data - such as payment terms.

What sources are the personal data obtained from?

The processed personal data include data that are received from you at the time of the order, at the
time of joining our service, or during the customer relationship. We also receive observed data from
your use of our devices and services. Fortum may also process derived data which have been derived
from or concluded based on the received data.

In addition, we use Google Analytics, Hotjar, and HubSpot to track and analyse user online behaviour.

What are the purposes for processing personal data?
We process personal data only for predefined purposes. The purposes for which we process personal
data are:

e Customer relationship management (e.g sending of contract related notifications, product or
service related notifications or updates, customer guidance)

e Contract and product management

e Providing, managing and maintaining the service (e.g. end-user license management,
investigating and fixing technical issues)

e Identification of data subjects



e Suspension of provided services

e Receipt and transaction information storing

e Contract and invoice archiving

Delivering goods and services, including returns' management
Complaint and Dispute management, including compensation demands
Transferring personal data (to include transfers and disclosures)
Profiling, segmentation, and direct marketing (for existing and prospective customers)
e Sales and Marketing (including e.g. organizing seminars)

e Billing and debt collection

o Refunds of payments to customers

e Internal reporting

e Establishment, exercise or defense of legal claims

e Partner reporting

e Product and Service development, including feedback and surveys

e Customer satisfaction surveys

e Vendor communications

e Fraud protection

On what legal basis do we process your personal data?
In order for us to be able to process your personal data, we rely on different legal bases, including:

- Your consent. If we rely on your consent as a legal basis for processing of your data, you may
withdraw your consent at any time;

- The necessity to establish a contractual relationship with you and to perform our contractual
obligations;

- The necessity for us to comply with a legal obligation (for instance, we are required by law to
store certain data for a specific period of time) and to establish, exercise, or defend Fortum
against legal claims;

- The necessity to pursue our legitimate interests, including:
= |nternal reporting
=  Partner reporting
=  Product and service development including feedback and surveys
=  Transferring personal data (to include transfers and disclosures)
=  Compensation demands
= Customer profiling or segmentation
= Direct marketing for existing and prospective customers
= Debt collection

- The necessity to protect the vital interests of any person;



Automated decision-making

We may make decisions about you through automated decision making. Such include e.g. automated
checking of the validity of your payment card or your eligibility to use invoicing as a payment
method; automated pattern detection in the use of your payment card to detect, investigate and
prevent potential frauds; automated tracking of your potential debt to Fortum from previous unpaid
use of our services; and automated tracking of your inactivity in using our services so that we can
deactivate and/or delete your account and related data from our system if you no longer use them.
We also automatically check the validity of the verification code you will have inserted in the mobile
application, after having received it by Fortum, in order for your account registration process to be
completed.

Our automated decision-making procedures may affect your ability to use our services. We may need
to do this either to perform our legal obligations or because it is necessary for entering into, or the
performance of, a contract between you and us. We also carry out profiling to provide our customers
with better targeted sales and marketing communication.

If we have made a decision about you solely on the basis of an automated process (e.g. through
automatic profiling) and that affects your ability to use the services or has another significant effect
on you, you can ask to not be subject to such a decision unless we can demonstrate to you that such
decision is necessary for entering into, or the performance of, a contract between you and us.

How long do we store the personal data?

Fortum seeks to limit the period for which the personal data are stored to a minimum. Thus, Fortum
processes your personal data only to the extent and as long as is necessary to meet the purposes of
the data processing.

The specific retention periods may be different depending on the categories of data. As a general rule,
your personal data are stored for the duration of the customer relationship as well as for a period of
three (3) years from the end of the customer relationship. Whereas e.g. information about transactions
will be kept for at least five (5) years on legal basis. Also, when using SMS as a payment method, your
mobile subscription number, subject to certain conditions (e.g. insufficient prepaid balance or blocked
Premium SMS), might be added onto a so-called black list, where we are required to retain your
number for at least half a year.

Fortum sets out and regularly re-evaluates data type specific retention periods for the personal data it
holds. Once personal data is no longer necessary, Fortum will delete it or anonymise it as soon as
possible.

Also, if a user has not been active during a period of three (3) years, the system will automatically
consider that user's account to be inactive. The user will be notified of this change of account status.
If the account is not re-activated by the user, either by logging into the app or using another identifier
to access one of Charge & Drive's chargers, the user account will automatically be terminated. By
terminating the account, the user account is forgotten, and all the data included in it is deleted or
anonymized in accordance with the retention periods described above. This is to ensure that users
who may have registered but forgotten that they did so, are not required to take any action in order
to have their account deleted, if the account remains inactive for sufficiently long.



Who processes your personal data?

Principally, we do not sell, trade or license any personal data to third parties. Companies belonging to
the Fortum group of companies may process personal data in accordance with existing privacy laws.
Personal data may be disclosed to our authorized employees or affiliates to the extent necessary for
the purpose of processing. The data will never be available to all employees but to a limited number
of authorized persons.

We also use third parties as our data processors to help us develop, deliver and maintain our
products and services, and fulfil our other purposes as defined in this privacy notice. When a third
party processes personal data on our behalf, we always ensure via contractual arrangements that the
processing of personal data is always conducted safely and in accordance with privacy laws and data
processing best practices.

List of categories of the third parties processing data (=data processors):

=  Service providers, such as printing services, customer service, installation partners

= Sales and marketing partners

= Payment Service Providers

=  Cloud Service Providers

= Charger Manufacturers

= Roaming platform providers

= [T service providers and Consultancies (e.g. developers, designers, and testers)

= Service and maintenance partners (e.g. HW repair and maintenance)

= Charger Cloud systems providers

= Invoicing and debt collection service and system providers

= Data hosting system providers (e.g. Amazon Web Services)

=  Warehouse service and management system providers

= Software and tool providers (e.g. for software development, business analytics, sales, marketing,
work order management, customer relationship management, online conferencing and
communication)

=  QOperational companies such as the post office or delivery couriers

= Research companies (for e.g. conducting customer satisfaction or product and service
development surveys)

=  Telecommunications system providers

In addition, personal data may be disclosed to authorities when we are required to do so by law,
based on demands made by competent authorities in accordance with existing privacy laws.

Does Fortum transfer personal data to third countries?

Principally, Fortum does not transfer personal data outside the European Union or the European
Economic Area (EEA). However, if personal data is transferred outside the EU or the EEA, Fortum
uses appropriate safeguards in accordance with existing privacy legislation, such as the standard
contractual clauses provided by the European Commission.

When using the Charge & Drive Digital Solution, your payment card information is stored and
processed in the United States via Stripe, Inc. Stripe is subscribed to the EU-U.S. Privacy Shield
Framework and to the Swiss-U.S. Privacy Shield Framework, which is a policy that describes privacy



practices for handling personal data received from the EEA or Switzerland in the United States. You
can find more information on Stripe's subscription and on the principles of the Privacy Shield at the
below link.

https://stripe.com/privacy-shield-policy

How does Fortum protect the personal data?
Fortum fulfils the necessary technical and organizational measures, which ensure and demonstrate
that privacy laws are being followed in the processing of personal data.

These measures include the use of Identity and Access Management systems to ensure that only
authorized persons have access to personal data, the use of firewalls, IP filtering, multi-factor
authentication, pseudonymisation of data, encryption of data, detailed instructions and training for
personnel on protection of personal data, and careful consideration when selecting our service
providers that are involved in the processing of personal data on our behalf.

How do we handle personal data from IP addresses, cookies and similar
technologies

Cookies used on websites
Fortum may collect data on the user’s devices via cookies and other applicable technologies.

Cookies are data, which the server of the service provider sends to the user’s web browser asking
the browser to store the data on the user’s device and which the server can later request to receive
back. In practice, cookies contain a small amount of data, typically a short piece of text. With
cookies we can identify and count the browsers visiting our websites, user preferences and other
patterns of user behaviour.

The user can block the use of cookies by changing the settings in his or her web browser. Blocking
the use of cookies may affect the functionality of our services.

Third party access to data collected on Fortum’s websites
Third parties are entities outside of Fortum, such as marketers, advertisement networks and
providers of measurement and tracking services. Third parties may process the user’s personal
data for example when the user visits our websites or uses the services we provide. A third party
may then use the user’s personal data, for example, to provide the user with targeted
advertisements or to compile statistics on the user counts of different websites.

We ensure via contractual arrangements that the third parties comply with existing privacy laws.

Location data
The location data of the user’s device may be used to provide services based on the location of
the device, if the user has given a clear consent to the processing of location data.

The user has the right to withdraw the consent at any time by changing appropriate settings on
their device.


https://stripe.com/privacy-shield-policy

What are your rights when it comes to your personal data?

The rights of the user
You have the right to demand Fortum as a data controller to allow access to your personal data and
the right to ask for the correction or deletion of said data. Additionally, if no legal limitations apply,
you have the right to restrict the processing, to object to the processing and to request for your
personal data to be transferred to another system.

When the processing of personal data has been based on your consent, you have the right to
withdraw your consent at any time.

Finally, you have the right to lodge a complaint with the supervisory authority concerning the
processing of personal data by Fortum.

Blocking of direct marketing
You always have the right to forbid the processing of your personal data for direct marketing
purposes. The prohibition of direct marketing can be expressed by sending an email to
privacy@fortum.com or by calling our customer service, tel. 0800 1 99055 (without charge).

Automated decision-making
If we have made a decision about you solely on the basis of an automated process (e.g. through
automatic profiling) and that affects your ability to use the services or has another significant effect
on you, you can ask to not be subject to such a decision unless we can demonstrate to you that
such decision is necessary for entering into, or the performance of, a contract between you and us.

Changes to our privacy notice
We reserve the right to amend this Privacy Notice.

Any changes to our Privacy Notice will be communicated to our customers mainly through the
Charge & Drive Mobile Application. In some cases, we may choose to inform of these changes also by
email and / or on our website.

Amendments may be necessary due to the development of our services or, for example, changes in
the relevant laws.

Contact

Questions, comments and requests regarding this privacy notice are welcome and should be
addressed as instructed below.

By post at:

Fortum Oyj

Privacy / Data Protection Officer
Keilalahdentie 2-4, 02150 Espoo, Finland


mailto:privacy@fortum.com

Or by email at:
privacy@fortum.com
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